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Azienda Sanitaria Locale Salerno

Modulo per la segnalazione di un potenziale Data Breach ai
sensi del Regolamento dell’Unione Europea (UE) 2016/679
(GDPR)

Il presente modulo deve essere utilizzato per segnalare un eventuale sinistro privacy di Data Breach
(violazione di dati) relativo a dati personali presenti in banche dati, portali, sistemi amministrativi e/o
diagnostici, ecc. di cui ¢ titolare ’Azienda Sanitaria Locale Salerno.

Un Data Breach ¢ una violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o I’accesso ai dati personali
trasmessi, conservati 0 comunque trattati.

I1 modulo compilato in tutte le sue parti va inviato tramite e-mail all’indirizzo:

dalla casella di posta elettronica aziendale'

1 per la data del documento fa fede la data di invio dell'email dalla casella di posta istituzionale.




Dati di contatto di chi effettua la segnalazione (*campi obbligatori):

Nome e Cognome*:

Recapiti per comunicazioni al team di gestione degli incidenti:

Indirizzo e-mail*:

Telefono*:

Inditizzo (Via/Piazza, numero civico, citta e CAP) *:

Afferenza organizzativa*:

Struttura/Ufficio di appatrtenenza:

Ruolo/ funzione ricoperta:

Nominativo del Responsabile della Struttura:

Categoria di interessati (puo essere segnalata piu di una voce):

[ dipendenti o collaboratori
[ pazienti

1 fornitori

[ altri specificare quali:

Dispositivo oggetto della violazione (puo essere segnalata piu di una voce):

[0 computer

O rete

[ dispositivo mobile
[ pen drive

[ file o parte di un file
[ strumento di backup
[0 documento cartaceo

[0 armadiature

1 altro:




Natura della violazione (puo essere segnalata piu di una voce):

[ perdita di riservatezza®
[ perdita di integrita’

[ perdita di disponibilita*

Causa presunta della violazione (puo essere segnalata piu di una voce):

[] azione intenzionale interna
[ azione accidentale interna
[1 azione intenzionale esterna
[ azione accidentale esterna

] sconosciuta

[ altro:

Finalita per cui sono usati i dati coinvolti (compilare se sono note, puo essere
selezionata piu di una voce):

[] processi amministrativi e gestionali dell’Azienda
[ attivita di diagnosi e cura

[ tutela dell’interesse vitale

[ altro, specificare:

Tipologie dei dati coinvolti (puo essere segnalata piu di una voce):

[] dati anagrafici (nome, cognome, sesso, data di nascita, luogo di nascita, codice fiscale)

[] dati di contatto (indirizzo postale o di posta elettronica, numero di telefono fisso o mobile)
[] dati di accesso e di identificazione (username, password, customer 1D, matricola)

[1 dati di pagamento (numero conto corrente, dettagli carta di credito, altro...)

[] dati relativi alla fornitura di un servizio di comunicazione elettronica (dati di traffico, dati
relativi alla navigazione internet, altro...)

[] dati relativi a condanne penali e ai reati, ovvero connesse a misure di sicurezza
[ dati di profilazione
[ dati relativi a minori

[1 dati relativi a documenti di identificazione/riconoscimento (carta di identita, passaporto,

patente, altro...)

2 Diffusione/accesso non autorizzato o accidentale
3 Modifica non autorizzata o accidentale
4 Impossibilita di accesso, perdita, distruzione non autorizzata o accidentale




[ dati di localizzazione;

[1 dati che rivelino I'origine razziale o etnica

[ dati relativi a opinioni politiche

[ dati relativi a convinzioni religiose o filosofiche

[] dati che rivelino Pappartenenza sindacale

[] dati relativi alla vita sessuale o all’orientamento sessuale
[ dati relativi alla salute

[ dati biometrici

[0 dati genetici

] ancora sconosciuto

[ altro, specificare:

Tipologia di violazione sui dati (puo essere segnalata piu di una voce):

[] lettura (presumibilmente i dati sono stati consultati, ma non sono stati copiati)

[0 copia (i dati sono ancora presumibilmente nel sistema/device, ma sono stati anche copiati
altrove)

[ alterazione (i dati sono presenti sul sistema/device, ma sono stati alterati)

[ cancellazione (i dati non sono piu presenti sul sistema/device e non li ha neppure 'autore
della violazione)

[] accesso non autorizzato al sistema informatico (intrusione nel sistema per finalita di
danneggiamento e/o blocco di un dataset)

[ furto (i dati non sono piu sul sistema/device e li ha I'autore della violazione)

|:| ancora sconosciuto

[] altro, da specificare:

Numero di dati personali coinvolti (selezionare solo UNA voce):

[1 ¢ noto il numero preciso di dati personali, indicare il numero:

[] ¢ nota una stima del numero di dati personali, indicare un valore approssimativo:

[1 non ¢ noto il numero di dati personali




Numero di interessati coinvolti (selezionare solo UNA voce):

[] ¢ noto il numero preciso di interessati, indicare il numero:

[] ¢ nota una stima del numero di interessati, indicare un valore approssimativo:

[ non ¢ noto il numero di interessati

Probabili conseguenze della violazione per gli interessati (puo essere segnalata piu
di una voce):

[1 In caso di perdita di riservatezza:
[] 1 dati sono stati divulgati al di fuori di quanto previsto dalle informazioni privacy ovvero dalla
disciplina di riferimento
[] 1 dati possono essere correlati, senza sforzo irragionevole, ad altre informazioni relative agli
interessati
[1 i dati possono essere utilizzati per finalita diverse da quelle previste oppure in modo non

lecito

[ altro

[ in corso di valutazione

[1 In caso di perdita di integrita:
[ i dati sono stati modificati e resi inconsistenti

[11 dati sono stati modificati mantenendo la consistenza

1 altro

1 in corso di valutazione

[] In caso di perdita di disponibilita:
] mancato accesso ai servizi

[ malfunzionamento e difficolta nell’utilizzo di servizi

[ altro

1 in corso di valutazione




Potenziale impatto per gli interessati (puo essere segnalata piu di una voce):

[1 perdita del controllo dei dati personali

[ limitazione dei diritti

[ discriminazione

[ furto o usurpazione d’identita

O frodi

1 perdite finanziarie

[] decifratura non autorizzata della pseudonimizzazione
[ pregiudizio alla reputazione

[1 perdita di riservatezza dei dati personali protetti da segreto professionale
[] conoscenza da parte di terzi non autorizzati

[] qualsiasi altro danno economico o sociale significativo

] non ancora definito

Stima della gravita del potenziale impatto per gli interessati (selezionare solo
UNA voce):

[0 trascurabile
[ bassa

[ media

O] alta

[ non ancora definita

Quando si ¢ verificata la violazione dei dati personali? (selezionare solo UNA
voce):

[] ¢ possibile identificare la data precisa della violazione il ed

essa € ancora in corso;

] ¢ possibile identificare la data precisa della violazione il ed

essa non ¢ piu in corso;

[] la violazione ¢ avvenuta presumibilmente nel seguente intervallo temporale: dal

al




Ulteriori soggetti coinvolti nel trattamento (indicare i riferimento dei soggetti
coinvolti e il ruolo svolto):

1. Denominazione:

C. E/P. IVA:

Ruolo:
O Contitolare ex art. 26 GDPR?

[ Responsabile del trattamento ex art. 28 GDPR®
[ Titolare autonomo’

Stabilimento sito in Paecse UE/SEE/EFTA, indicare quale:

Stabilimento sito in Paese Extra UE, indicare quale:

2. Denominazione:

C. E/P. IVA:

Ruolo:
O Contitolare ex art. 26 GDPR

[ Responsabile del trattamento ex art. 28 GDPR

[ Titolare autonomo

Stabilimento sito in Paecse UE/SEE/EFTA, indicate quale:

Stabilimento sito in Paese Extra UE, indicare quale:

5 Due o piu titolari del trattamento determinano congiuntamente le finalita e i mezzi del trattamento.

6 La persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati personali per conto del
titolare del trattamento.

7Altro e diverso titolare, inteso sempre quale persona fisica o giuridica, 1'autorita pubblica, il servizio o altro organismo,
che autonomamente determina finalita e mezzi del trattamento.




3. Denominazione:

C. E/P. IVA:

Ruolo:
O Contitolare ex art. 26 GDPR

[1 Responsabile del trattamento ex art. 28 GDPR

1 Titolare autonomo

Stabilimento sito in Paecse UE/SEE/EFTA, indicare quale:

Stabilimento sito in Paese Extra UE, indicare quale:

Eventuali ulteriori informazioni utili relative all’incidente:

Luogo e data |
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